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摘  要：高级持续威胁（APT，advanced persistent threats）会使用漏洞实现攻击代码的自动加载和攻击行为

的隐藏，并通过复用代码攻击绕过堆栈的不可执行限制，这是网络安全的重要威胁。传统的控制流完整性和

地址随机化技术虽然有效抑制了 APT 的步伐，但软件的复杂性和攻击演化使软件仍存在被攻击的时间窗口。

为此，以资源为诱饵的诱捕防御是确保网络安全的必要补充。诱捕机制包含诱饵设计和攻击检测两部分，通

过感知与诱饵的交互行为，推断可能的未授权访问或者恶意攻击。针对文件、数据、代码 3 种诱饵类型，设

计诱饵的自动构造方案并进行部署，从真实性、可检测性、诱惑性等方面对诱饵的有效程度进行度量。基于

诱捕防御的勒索软件检测注重诱饵文件的部署位置，在漏洞检测领域，通过注入诱饵代码来检测代码复用攻

击。介绍了在 APT 攻击各个阶段实施诱捕防御的相关研究工作，从诱饵类型、诱饵生成、诱饵部署、诱饵

度量方面刻画了诱捕防御的机理；同时，剖析了诱捕防御在勒索软件检测、漏洞检测、Web 安全方面的应用。

针对现有的勒索软件检测研究在诱饵文件设计与部署方面的不足，提出了用于检测勒索软件的诱饵动态更新

方法。讨论了诱捕防御面临的挑战，希望诱捕防御可以为发现未知攻击、溯源攻击意图提供理论和技术支持。 
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Abstract: Advanced persistent threats (APT) will use vulnerabilities to automatically load attack code and hide at-

tack behavior, and exploits code reuse to bypass the non-executable stack & heap protection, which is an essential 

threat to network security. Traditional control flow integrity and address space randomization technologies have ef-

fectively prevented the pace of APT. However, the complexity of the software and the evolution of attacks make the 

software still being vulnerable. For this reason, deception defense with resources as bait is an indispensable supple-
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ment for network security. The trapping mechanism consists of bait design and attack detection, which infer possible 

unauthorized access or malicious attacks by sensing the interaction behavior with the bait. According to the three 

types of bait, which are file, data and code, the automatic construction scheme of bait is designed and deployed, and 

the effectiveness of bait is measured from the aspects of believability, detectability and enticement, etc. Ransom 

ware detection based on deception defense focuses on the deployment location of bait files, and in the area of vulne-

rability detection, code reuse attacks are detected by injecting bait code. Research work related to the implementa-

tion of deception defense in each phase of APT attacks was introduced, and the mechanism of deception defense 

from bait type, bait generation, bait deployment, and bait measurement was described. Simultaneously, deception 

defense applications in ransom ware detection, vulnerability detection, and Web security were analyzed. In response 

to the shortcomings of existing ransom ware detection research in terms of bait file design and deployment, a dy-

namic update method of bait for ransom ware detection was proposed. The deception defense challenges were dis-

cussed and hoped that deception defense can provide theoretical and technical support for discovering unknown at-

tacks and attack attribution. 

Keywords: advanced persistent threat, code reuse attack, control flow integrity, address randomization, deception 

defense 

 
 

0  引言 

互联网和物联网的发展，以及智能设备的广

泛应用，提高了人们的生活质量和工作效率，使

人类的工作和生活逐渐数字化、自动化和智能化。

随着时间的推移，网络世界的信息资产和财富不

断累积。这些资产和财富吸引了大量的攻击者或

者攻击集团，网络安全事件不断涌现。高级持续

威胁（APT，advanced persistent threat）[1]指的是

拥有丰富专业知识和大量资源的攻击者，能够使

用多种攻击载体来实现攻击目标。APT 攻击一般

会使用漏洞（如 Windows 漏洞 CVE-2018-8611、
Flash 漏洞 CVE-2018-15982）实现攻击代码的自动

加载和攻击行为的隐藏。而且，网络攻击从过去的

隐蔽潜行逐渐走向公开对抗[2]。例如，Wannacry
勒索病毒使用永恒之蓝漏洞（CVE-2017-0143）
实现了病毒自动化的网络传播。防病毒工具[3]、

入侵检测系统、防火墙都是软件外部的安全机制，

它们利用签名或者启发式知识检测已知威胁，如

木马、计算机病毒、不合规的流量等。这些预定

义的策略和知识独立于软件的内部逻辑，难以检

测零日漏洞攻击和新的恶意软件。 
蜜罐（HoneyPot）和蜜网（HoneyNet）是网

络安全的一种主动防御机制[4-7]。该防御机制通过

部署虚假的目标（Honey-token）和模糊化真实目

标，干扰攻击者对目标和防御者的认知，引诱攻

击者使用其部署的诱饵服务和诱饵网络，动态捕

获其攻击行为和攻击工具，解析其攻击方法，推

测攻击者的攻击意图和攻击动机。网络诱捕[4]利

用主机、服务和信息作为诱饵，检测网络入侵、

恶意代码、僵尸网络和蠕虫传播、垃圾邮件传播，

并提取网络攻击特征，为入侵检测系统和防火墙

提供威胁情报。目前，有许多企业研制出了基于

诱骗的主动防御产品，如 Rapid7（美国）、

LogRhythm（美国）、Attivo Networks（以色列）、

Cymmetria（以色列）、Smokescreen Technologies
（印度）、北京元支点（中国）、长亭科技（中国）、

默安科技（中国）、锦行网络科技（中国）等。他

们利用软件定义网络或虚拟机实现终端、网络、

应用、工控等蜜罐产品，这些产品可以从系统或

网络的外部异常行为上感知攻击过程，但缺少与

主机软件和主机数据关联的诱捕机制。 
蜜罐和蜜网作为一个独立于业务系统的诱捕

环境，其目的是诱使攻击者攻击暴露的主机和服

务。把蜜罐思想引入软件安全，在主机环境部署

诱饵文件。一旦软件访问这些诱饵文件，就触发

软件异常报警。此时，诱捕防御是一种基本的安

全能力，与已有的防病毒、防火墙、入侵检测系

统互为补充。诱捕防御可以模糊化防守方的代码

资源和数据资源，增强防守方的情报能力和防御

筹码，感知未知的安全威胁。 
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1  背景与相关工作 

APT 攻击的基本流程包括目标探测、攻击代

码传输、攻击代码触发、攻击代码执行和敏感资

源获取[8]，如图 1 所示。这里省略了逃逸、提权、

边界移动等过程，逃逸是为了对抗主机安全检测

和网络安全检测，提权是为了获得更多的敏感资

源，边界移动的目的是探测和获取外网不可见的

资源，深度挖掘目标的高价值资源。 
目标探测可分为远程探测（remote probing）

和本地探测（local probing）两种类型。远程探测

可以通过手动或自动化工具进行，如直接猜测目

标的登录凭证（user name &password）、扫描系统

的版本或脆弱性[8]，扫描或探测数据包中的特有

签名、探测频率或行为模式都可以作为检测目标

探测攻击的依据[9]。一旦攻击者熟悉这些依据，

就可以绕过这类检测。针对远程探测，可以部

署一些虚假的登录凭证、人为植入的漏洞。当

这些凭证或漏洞被利用时，则可以提前感知攻

击行为[10-11]。 
攻击者借助远程探测的结果，如弱口令或系

统漏洞，可以初步远程访问目标系统，但攻击者

在目标系统中执行的代码是目标系统定制的，这

种定制受限于目标软件的内部逻辑，无法满足攻

击者获取敏感资源的需求。为此，攻击者需要远

程注入自己精心构造的代码到目标系统中，然后

执行注入代码，以达到攻击的目的。 
远程注入的代码分为 ROP（returned-oriented 

programming）、Shellcode、可执行代码模块（如

PE、ELF）3 类。ROP 复用软件中的已有代码，

构建攻击者的攻击载荷[12-13]，以绕过栈和堆中代

码不可执行的限制（DEP，data execution pre-
vention）。ROP 可以让 Shellcode 获得可执行权限。

Shellcode 由可执行的代码片段构成，其作用是

加载可执行代码模块[14]。可执行代码模块是攻

击者完成攻击任务的核心，用来探测软件环境、

加载任务模块，并最终从磁盘和内存中获取目

标的文档资源、网络资源或者各种登录凭证等。

大多数 ROP 防御聚焦于控制流完整性（CFI，
control flow integrity）保护[15]和地址空间布局随

机化防御（ASLR，address space layout randomi-
zation）[16-17]，前者阻止软件间接代码指针的非预

期跳转，后者破坏 ROP 代码地址不变的假设。

针对 ROP 的构造，可以在软件中部署一些诱饵

代码[18]。一旦这些诱饵代码被利用，则可以检测

未知的攻击。 
计算机病毒、勒索软件、木马等都属于模块

级的攻击代码[19]，这些攻击代码探测磁盘中的敏

感文件、内存中的敏感数据，这种探测属于本

地探测。针对本地探测，可以部署一些诱饵文

件，一旦这些诱饵文件被访问，就可以检测未

知的攻击[20]。 
在控制了内网机器后，攻击者往往会进行横

向移动，如读取其他系统用户的数据、扫描当前

网段内的其他主机，以便控制包含高价值目标的

主机。另外，攻击者会尝试攻击域服务器，从而

获取域管理员权限。对于域控攻击，同样可以通

过布置诱饵进行检测。例如，对于 Kerberoast 攻
击，攻击者会查询高权限域用户下的服务主体名

称（SPN），导出并尝试破解服务票据。因此，防

守方可以创建一个诱饵 Kerberoast 服务账户，并

伪造 SPN，检测对于该诱饵服务票据的请求行为。 
为了隐藏攻击行为，攻击者会使用加密通信、

匿名代理等方式来传输数据，从而加大溯源的难

度。另外，在完成攻击任务后，攻击者会清理目

标主机和网络中的相关记录，如删除系统日志和

文件、修改注册表等。 
APT攻击流程的每个阶段都可以部署诱饵资

源，实施诱捕防御。多级防御或纵深防御同样可

以应用于诱捕防御。文献[21]提出了由网络服务

仿真、安全漏洞伪造、操作行为控制和文件系统

镜像组成的深度欺骗策略，以突破单层欺骗防御

 
图 1  APT 攻击的基本流程 

Figure 1  The basic flow of APT attacks 
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的局限性。文献[22]针对 APT 侦察、破袭主机、破

袭服务器等多阶段攻击过程，设计用户层、本地层、

全局层的诱饵资源（诱饵用户、诱饵文件和诱饵服

务器），构建了一种纵深的诱捕防御体系。 
文献[7]认为网络欺骗利用骗局干扰或误导

攻击者的认知，以抑制攻击活动。同时，描述了

网络欺骗的生命周期、工作流程，剖析了设备层、

网络层、数据层、应用层上的欺骗技术。该文献

从认知层面介绍诱骗防御，讨论了网络层面和系

统层面诱骗防御存在的挑战。 
文献[23]从社会工程学角度定义信息欺骗。

信息欺骗利用用户兴趣偏好、利益互惠、摆脱恐

惧等方面的弱点，误导用户操作，获取敏感信息、

下载和执行恶意代码等。同时，该文献详细分析

了社交欺骗、网站欺骗、应用欺骗、邮件欺骗等

欺骗场景。 
本文聚焦软件或代码访问的资源，从诱饵类

型、诱饵生成、诱饵部署、诱饵度量等方面刻画

了诱捕防御的机理；同时，剖析了诱捕防御在勒

索软件检测和漏洞检测等方面的应用。与文献[7]
相比，本文属于应用层和数据层交叉的欺骗，从

软件安全角度介绍诱骗防御机制。文献[23]以攻

击者的信息欺骗为主，分析应对的防御措施，与

之对比，本文采用信息欺骗的思想以确保软件安

全，其视角和内容都不同。 

2  诱捕机制 

文献 [7] 定义了网络欺骗的 5 个要素

{Defender，Asset，Trick，Attacker，Profit}，其

中 Trick 表示骗局，是 5 个要素的核心。骗局有

两种策略：以真似假和以假拟真。 
以真似假：改变已有资源（Asset）的特征，

或者伪装为已知的诱饵系统。该掩饰策略让攻

击者难以发现目标，最终因失去攻击目标自动

放弃攻击。 
以假拟真：构建虚假资源，吸引攻击者访问

这些虚假资源，同时检测和观察攻击活动，挖掘

攻击意图。该模拟策略让攻击者陷于骗局，消耗

攻击者的资源，延缓或消化攻击。 
本文探索以假拟真策略，其诱捕机制包括骗

局中诱饵设计和攻击检测两部分。 

定义 1  诱饵（Bait）[24-25]：一种防御资源，

B={R, T, L}。其中，R 为诱饵资源集合，T 为资源

的类型，L 为资源的位置。 
诱饵与域名一样，是一种 IOC（indicator of 

compromise）。传统 IOC，如域名、邮件地址等，

都是攻击代码自身携带的、固有的签名。而诱饵

是防御者设计和部署的，是一种非对称的防御资

源，攻击者难以绕过。 
定义 2  轨迹：在给定时间窗，进程访问资

源的轨迹 S={P, R, O, C}。其中，P 是用户进程集；

R 是用户使用或访问的资源集合；O 是资源访问

类型，包括读、写、执行等；C 是资源访问的上

下文，包括时间、触发条件等。 
定义 3  异常：在给定的时间窗，进程 p 的

资源访问轨迹与诱饵资源关联，则提示进程 p 异

常。换言之，S.R ∩ B.R 不为空，表示进程异常。 
因此，只要资源访问的轨迹符合定义 3，就

可以检测到可疑攻击。 
2.1  诱饵类型 

诱饵是诱捕防御的战略资源。在日常数字世

界中，用户或软件使用的任何信息都可以作为诱

饵，如网络服务的特定端口、数据库/网站/远程主

机的登录凭证、E-mail 地址、电话号码、文档等。

诱捕防御的基本思路是感知与诱饵的交互行为，

推断可能的未授权访问或者恶意攻击。 
HoneyFile[26]引入了 3 类诱饵，即文件诱饵、

用户名和口令诱饵、用户邮件名诱饵，以此提高

入侵检测的准确性。口令诱饵和邮件名诱饵用

以弥补文件诱饵的单一性。Decoy-document[27]

采用了更多的 Honey token（诱饵的一种表示），

如 contract.pdf 含有 Beacon（也称 Web Bug）。
Beacon 是一种自动远程访问防御者服务器的方

式，如文档中的远程链接。攻击者一旦打开该

文档，Beacon 会自动连接远程服务器，借此可

以用来检测内部攻击和异常。此外，Bogus- 
program[28]作为 Honey token 可以有效检测程序盗

版。Honey-token 也广泛应用于其他安全防御，如

口令猜测攻击检测[10]、漏洞触发的攻击流量转发

检测[11]、诈骗电话和广告电话检测[29-30]、勒索软

件检测[31-32]等。 
Honey-token同样可以被引入软件安全中防御代
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码复用攻击[18]。通过向软件中注入一些指令序列作

为 Trap （陷阱），这些指令序列被定义为

HoneyGadget[33-34]，其功能是警示用户，终止软件执

行等。一旦攻击者使用这些注入的指令，就会触发

报警。Readactor++在函数表中注入指向HoneyGadget
的虚假指针[33]，增加HoneyGadget 触发的机会。 

诱饵类型、使用方式和用途如表 1 所示。诱

饵类型分为 File、Data、Code 这 3 种类型。File
表示诱饵文件（文档），是指部署在文件系统中的

特定格式文件，如桌面上的通信录文件或者文档

文件夹中的技术报告、软件文件等。一旦发现有

对这些文件的访问操作，安全工具就提示异常。

而 Data 属于一种元数据，表示有语义的一串字节

序列，指可以从公开网络环境获取、从远程网络

访问的诱饵，包括但不限于网络端口、登录凭证、

电话号码等，数据诱饵可以嵌入文件、程序、数

据库中。防御方有意或无意在社交平台、论坛留

言板等地方泄露这些诱饵，诱使攻击者使用，从

而观察攻击行为和攻击意图。Code 表示可以直接

执行的机器代码。攻击者一旦使用这些代码就会

触发报警。诱饵使用方式描述了攻击者使用诱饵

的位置，分为本地（Local）和远程（Remote）。
前者表示攻击代码已经在目标主机运行，准备获

取目标中的敏感信息；后者表示攻击者远程使用

这些诱饵，试图远程访问目标系统。诱饵用途描

述诱饵在软件安全中的作用，如检测网络异常访

问、文件非授权访问、软件盗版、勒索软件、漏

洞攻击等。以 honeytable[35]为例，它部署 Data 格

式的诱饵，用于检测攻击者从远程发起的针对数

据库的非授权访问。 
2.2  诱饵的生成与部署 

诱饵的生成直接关系到诱饵的有效性。目前

大多数文献对诱饵生成没有特别说明，仅仅说明

诱饵的属性更新，诱饵内容需要包含一些敏感数

据[25]，如登录凭证、社会保险号、邮件地址等。

如果这些敏感数据在流量日志中被发现，则判定

为从网络层检测到异常或攻击。文献[26]单独

区分文件诱饵、登录凭证诱饵、邮箱诱饵。文

献[25-26]均未介绍诱饵构造的方法。 
文献[27-28]引入了一种新的诱饵——Beacon，

可以远程检测主机系统受到了入侵，其基本思路

是利用办公软件的宏或 PDF 的 Javascript 将一个

URL 植入文档或软件中，该 URL 随文档或软件

的打开自动远程访问防御者服务。 
个人身份信息（PII，personally identifiable in-

formation）包含个人隐私，如电话号码、住址等，

一直是攻击者希望获取的信息。文献[36]分析了姓

名、性别、职业、收入等属性的分布，以及收入与

职业、地域（经纬度）的关联，解析了身份证号码

和电话号码的构成，设计和实现了一种自动的个人

身份信息生成方法。利用搜集的信息，该方法可以

直接输出常见的个人身份信息，这些信息满足各个

属性的分布关系以及属性之间的关联约束。因数据

缺失和隐私保护等，该文献没有讨论信用卡、邮件

地址、医疗记录、购买偏好、娱乐偏好的生成。 
数据库在各个组织和单位广泛应用，如存放

表 1  诱饵类型、使用方式和用途 
Table 1  Types, usages and uses of bait 

诱饵 诱饵类型 使用方式 用途 备注 

E-mail 地址、登录凭证 Data Remote 异常告警  

HoneyFile File+Data Local+Remote 文件和数据非授权访问  

Decoy-document File+Data Local+Remote 文件和数据非授权访问 Beacon 

honeytable Data Remote DB 的非授权访问  

Bogus-program File+Data Local+Remote 软件盗版 Beacon 

HoneyWord Data Remote 口令猜测 口令 

Honey-patches Data Remote 漏洞攻击重定向  

Honey-pot、Mobipot Data Remote 钓鱼/推销电话 电话号码 

R-locker File Local 勒索软件 管道 

Trap、Codearmor Code Local 漏洞检测 ROP gadget 虚假指针 
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企业的客户数据、大学的学生成绩等。从网络诱

饵元素，如网络端口、IP 地址、域名等，很容易

延伸到数据库的数据记录。HoneyGen[37]给出了一

种伪造数据库元组的构造方法，利用伪造的数据

记录感知异常和入侵。该方法希望产生高质量的

伪造数据记录，让攻击者无法识别真伪。该方法

分为约束抽取、元组生成和元组选择 3 个阶段。

约束抽取收集数据表的字段属性，区分敏感字段

和一般字段，构建外键、主键、字段之间的关联

约束、连续字段的边界、离散字段的值集。元组

生成利用混淆和泛化技术生成候选元组，同时，

这些元组满足抽取的约束。元组选择利用对数似

然估计来计算候选元组与真实元组的相似度，选

择相似度较高的生成元组作为诱饵数据。图 2 描

述了 Honeytoken DB 的生成过程，其约束生成和

混淆泛化直接影响诱饵的质量。 
文献[28]研究利用程序变换（code obfusca-

tion）从给定软件（proprietary source code）生成

bogus software，其人工构造的 Beacon 隐藏在文

档说明（pdf）、API 使用说明（html）以及代码库

中，其程序变换包括符号变换（类、方法、变量），

代码等价变换，垃圾代码注入，结构变化（增加

新类、方法、变量、控制流混淆）等。当攻击者

获取了这些 bogus software，执行编译后的程序，

或者打开含有 Beacon 的文档时，Beacon 自动向

服务器发送告警，表明该 Beacon 对应的程序（软

件）被盗。如果被盗的文档或软件在断网或沙箱

环境中打开，则此 Beacon 失效。如果 Beacon 有

较强的触发约束，则攻击者难以检测到 Beacon，

从而提升诱饵的价值。 
文献[10]提出了 Honeywords 方案来保护口

令文件，通过在口令文件中增加额外 N−1 个假的

身份凭据来增强安全性。该方案在已有的口令尾

部追加给定长度随机值作为诱饵口令，也可以分

析已有口令的模式（如 W4D1W5，表示口令前 4
位为字母、中间 1 位为数字、后 5 位为字母），随

机生成符合该模式的诱饵口令。如果口令文件被

偷并被破解，攻击者将会面对 N个不同的口令，

其中，只有一个是正确的。如果攻击者使用任意

假口令，将会触发一个告警，系统管理员就会知

道口令数据库已经被盗并被破解。 
2.3  诱饵的度量 

诱捕防御本身是一种概率防御机制。如果部

署的诱饵没有任何访问行为，则该防御失效。该

机制的有效性依赖于诱饵的构造和诱饵的部署。

诱饵应该尽可能部署在攻击者必经的搜索路径

上，同时诱饵对攻击者而言是难以辨识的。

HoneyFile[26]讨论了诱饵文件 MAC（modified time, 
access time, created time）时间属性和文件访问日

志的更新，防止攻击者从文件的时间属性鉴别出

诱饵文件。诱饵的数量和位置直接影响异常检测

的准确性和及时性[38]。因此，攻击者和防御者在

诱捕防御上不断对抗、演化，诱饵度量定性地反

映了诱饵的质量。 
当诱饵生成和部署后，攻击者、用户都可能

会访问它，而安全工具会探测它。对攻击者而言，

诱饵是真实的、动态的、有诱惑且容易发现的。

对用户而言，诱饵是可辨识的、无干扰的。对检

 
图 2  数据表诱饵的生成框架 

Figure 2  The generation framework of the data table baits 
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测工具而言，诱饵的访问是可检测的、可区分的。

文献[26]给出了诱饵度量的 6 个维度。 
1) 真实性（believability）：诱饵从形式和内

容上无法与真实资源区分。与真实文件相比，文

件诱饵的文件名、MAC、访问日志是无差别的，

且文件诱饵的内容也是无差别的。在实际检测中，

只要诱饵被访问，就会发出告警。有时，诱饵内

容的真实性在现实系统中会忽略。 
2) 动态性（variability）：诱饵需要随着时间

和用户活动而变化。诱饵的属性，如访问时间会

更新；诱饵的数量随用户活动而更新。同时，不

同系统上部署的诱饵不同。 
3) 诱惑性（enticement）：诱饵的诱惑性依赖

于攻击者的兴趣或意图，即诱饵必须蕴含攻击者

的目标。攻击者关注高价值的文档，如包含口令、

社会保险号、银行账户信息、在线支付信息等。

Windows 操作系统的资源管理器提供文档的关键

词搜索，攻击者利用该搜索功能可以定位到其认

为的高价值文档。此外，攻击者可以通过浏览目

录发现诱惑性高的文件名，如 password.txt。因此，

从诱饵的属性和内容两个方面体现诱惑性。 
4) 醒目性（conspicuousness）：诱饵命中攻击

者搜索的次数或概率。当攻击者在受害者主机中

不断进行文档搜索，防御者希望其每次搜索结果

中都含有诱饵。换言之，诱饵容易被攻击者发现

并访问。醒目性依赖于诱饵部署的位置（目录）、

诱饵的诱惑性、攻击者的搜索策略（文件的属性

搜索、内容搜索）。 
5) 无干扰（non-interference）：诱饵不会影响

正常用户的活动。用户可有效识别出系统中的诱

饵，从而避免访问诱饵。同时，即使用户无意访

问诱饵，用户也能及时发现，并终止对诱饵的访

问。换言之，尽量减少诱饵在系统中的副作用。 
6) 可检测性（detectability）：检测性是指安

全工具及时检测到诱饵访问的能力。一旦发现诱

饵访问，能立刻进行捕获。诱饵的真实性、动态

性、诱惑性、醒目性、无干扰是保证攻击检测的

基础。这种检测需要排除正常用户的误用，以及

对抗攻击者的绕过技术。 
文献[7]定义了网络欺骗的 4 个属性：机密性

（confidentiality）、可鉴别性（authentication）、可

用性（availability）、可控性（controllability）。其

中 confidentiality 对应 believability，authentication
对应 detectability， availability 对应 non-inter- 
ference。特殊情况下，攻击者可能识别出诱饵和

伪造的环境，并利用伪造环境提升攻击能力。为

此，防御者必须确保诱饵和伪造环境的可控性。

这里，可控性超出了软件安全确保的范围，本文

不单独讨论。 
攻击者可能在获取诱饵资源后进行分析和识

别，从而绕过诱捕防御，本文将鉴别诱饵真实性

的能力分为低级（low）、中级（medium）、高级

（high）3 类。 
低级：攻击者没有鉴别诱饵，默认这些资源

都是真实的。遇到诱饵资源时，会直接访问这些

资源。 
中级：攻击者获得这些文档以及文档中的敏

感数据后，进行简单的验证，如时间属性的验证[39]、

折旧验证[40]，然后利用网络搜索引擎等途径验证

敏感数据（凭证）的真实性。 
高级：攻击者采用人工智能和大数据分析，

鉴别资源的真实性。 
在诱捕防御设计中，一般考虑攻击者具备中

级鉴别能力，以此提高系统的有效性。 

3  应用场景 

在软件安全领域，诱捕防御首先用于检测单

位内部的威胁[25]。内部人员知晓单位网络结构和

安全策略，有便捷访问内部资源的优势。当安全

策略存在缺点时，内部攻击者会出现非授权或不

当的资源访问。防御者把高价值的文件、数据库

记录、医疗记录、包含登录凭证和社会保险号等

作为诱饵，部署在文件系统和数据库系统中。一

旦检测到对诱饵的访问行为，就报警。此外，

HoneyFile[26]作为诱饵部署在文件服务器，辅助入

侵检测系统（IDS），降低入侵检测的误报率和漏

报率。Decoy document[38]的误报源于合法用户利用

资源管理器显式浏览或者应用软件隐式浏览诱饵，

白名单机制可以降低误报率。本节重点介绍诱捕防

御在勒索软件检测、漏洞攻击检测等方面的应用。 
3.1  勒索软件检测 

根据搜索策略，勒索软件会遍历文件系统，
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搜索和加密符合搜索策略的文件，直到遍历结束。

有研究从勒索软件的文件访问行为和文件内容的

熵两个角度检测勒索软件[31,41-43]。它们的检测思

路是：前者利用文件访问行为频繁、访问会跨越

不同的路径，以及存在明显的文件内容加密操作

和文件写操作等特点；后者则依据加密文件的熵

值普遍偏高。这两种判据在压缩工具和正常加密

工具环境下存在误报的情况。而且这些实时检测

工具依赖于采集的数据量，采集足够的数据量才

能触发报警。当报警发生时，部分文件已经加密，

存在检测响应时延。 
文献[39]分析了 1 000 多个勒索软件，解析

了它们的文件加密、文件删除和锁屏勒索行为。

同时，讨论了利用文件访问活动检测勒索软件

的措施，但攻击者可以模仿正常用户的文件访

问绕过行为检测。例如，勒索软件可以选择访

问和加密部分文件。为此，提到可以设置诱饵

资源以捕获勒索软件。UNVEIL[44]设计了诱饵

资源环境，监控诱饵的删除操作和写操作，实

现了检测勒索软件的沙箱。其诱饵资源环境包

括文档、密钥和证书、压缩文件、图片、音频、

视频，并介绍了文件内容、文件名、文件时间、

文件目录、文件个数的构建思路和原则。每一

个待分析的样本对应一种诱饵资源环境，以此

增强环境的多样性、减少诱饵环境被识别的  
机会。 

文献[45]在用户主目录创建一个命名管道作

为核心诱饵文件。为了提高诱饵在文件系统中的

覆盖率，在每个目录创建该命名管道的符号链接。

发现有对该管道的读行为时，系统将判定检测到

勒索软件并报警。如果勒索软件识别出该类管道

文件，则该检测方法容易被绕过。 
RWGuard[31]在文件的实时监控中部署了 txt、

doc、pdf、ppt、xls 这 5 类诱饵文件，其文件内容

来源于文件夹中的同类型文件，以增强诱饵的真

实性。诱饵文件与正常文件的相似性可能导致用

户难以区分诱饵文件，影响用户对诱饵的识别。 
文献[46]根据 Windows 系统的文件遍历机

制，设计以“sw”（最先遍历的符号）和“ew”（最

后遍历的符号）开始的文件名和目录名作为诱饵。

不管勒索软件采用何种文件遍历方式，都可以最

大概率捕获到该样本。文献[47] 把 ASCII 表中字

节值小的打印字符‘！’‘″’‘#’作为诱饵文件名

的第一个字符，并在用户的桌面和文档文件夹、

磁盘根目录以及网络驱动器中部署这些诱饵。然

而，其添加文件名前缀的方式单一，容易被攻击

者猜测到。 
文献[32]提出了一种栈式文件系统 DcyFS，

对可信进程提供真实的文件资源，对半可信进程

提供部分真实的文件资源和诱饵资源，利用这些

资源检测数据盗用和数据勒索。 
文献[48]为了首要保护用户关键文件数据，

提出在用户最近访问的 10 个文件夹和文件数量

最多的 10 文件夹中部署诱饵文件。但是文件数量

最多的文件夹不一定是重要的文件夹，如日志文

件夹。同时，该部署方式难以预测用户对文件的

更新活动。 
文献[38]通过大量用户调查和实验分析表

明，当单个文件夹内诱饵文件数量与所有文件总

数之比小于 20%时，诱饵文件对正常用户的工作

干扰可以忽略不计。 
针对诱饵的生成、部署和检测技术，文献[20]

提出识别诱饵文件的 3 种特征。其一是诱饵文件

的静态特征。诱饵文件可能包含某些共有且易观

测的特征，如文件的隐藏属性、文件内容为空、

文件类型为管道、文件名或文件内容中的特定字

符或字符串。其二是诱饵文件的文件修改时间特

征。诱饵文件一般不会被用户或正常软件修改，

诱饵文件的最后修改时间通常远早于系统中正常

文件的最后修改时间，可以将最后修改时间远小

于系统文件最后访问时间的文件标记为诱饵文

件。其三是诱饵文件的位置特征。诱饵文件通常

部署在文件夹的首部或尾部（按照文件名的首字

节的 ASCII 值排序），以确保诱饵优先被勒索软

件访问。因此，勒索软件可以采取随机选择文件

夹的文件加密，以绕过诱饵文件的定向部署。 
根据上文提到的诱饵文件衡量指标，现有针

对勒索软件的各种诱饵文件的对比如表 2 所示。 
基于诱饵文件的勒索软件检测研究目前仍未

提出系统性的诱饵文件设计与部署方法，且往往

由于诱饵文件部署不理想，检测误报率上升。本

文从诱捕防御出发，重点关注诱饵文件的动态更
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新，提出了 Windows 平台上一种基于诱饵文件和进

程文件行为的勒索软件早期检测方法。基于诱捕的

勒索软件检测框架如图 3 所示，该框架主要由进程

事件监控模块、诱饵部署与检测模块构成[49]。进程

事件监控模块主要通过 Windows 事件追踪（ETW）

和内核文件事件监控来记录系统中所有进程产生

的各类事件，对收集到的事件进行类型过滤，并将

处理后的事件交由诱饵部署与检测模块进行进一

步分析。诱饵部署与检测模块主要负责设计并在

系统中的关键位置动态部署诱饵文件，同时检测

对诱饵文件的可疑访问行为，任何对诱饵文件进

行写入或删除的进程都被认定为勒索软件。 
为满足诱饵的设计要求，本节从诱饵文件的

文件命名、文件数量配置、文件类型配置、文件

内容填充以及文件元数据配置等方面来阐述具体

设计方式。 
文件命名：为保证诱饵文件名与正常文件名

尽可能相似。对于真实文件名样本库，过滤出勒

索软件所加密的文件类型并分类，并进行分词处

理，得到各类型诱饵文件的命名词库。构造诱饵

文件名时，查询需要部署的诱饵文件类型所对应

的分词词库，从中随机选取若干单词，然后从特

殊字符的分词词库中随机选取若干字符与之前选

取的单词进行组合，从而构成诱饵文件名。 
文件数量配置：假设文件夹中诱饵数量与文

件夹内正常文件总数的比值为 R，正常文件总数

表 2  现有诱饵文件对比 
Table 2  Comparison of existing bait files 

诱饵文件 真实性 动态性 诱惑性 醒目性 无干扰 可检测性 

RWGuard[31] √ × √ √ × √ 

DcyFS[32] √ √ √ √ × √ 

UNVEIL[44] √ × √ √ × √ 

R-Locker[45] × √ × √ × √ 

Decoy Files[46] √ × × √ √ √ 

IRDS[47] √ × × √ × √ 

DDT[48] √ × √ √ × √ 

注：“√”表示工具满足该项指标，“×”表示不满足该项指标。 

 
图 3  基于诱捕的勒索软件检测框架 

Figure 3  Ransomware detection framework based on deception 
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为 N，实际部署诱饵数量为 D。理论上来说，R
值越大，文件夹中部署诱饵的数量越多，勒索软

件逃避检测的可能性就越小，但同时对用户的干

扰越大。本文将 R值设定为 20%，且当理论上需

要部署的诱饵数量少于两个时，D 值为 2，即至

少部署首尾两个诱饵文件，如下所示。 

 
2, 2

, 2
N R

D
N R N R

⋅⎧
= ⎨ ⋅ ⋅ >⎩

≤
  

文件类型配置：勒索软件会对文件类型进行

过滤，其主要加密的文件类型主要有项目工程文

件、文档类文件以及音视频类文件，本文在设计

时仅随机选取一类文件作为诱饵的文件类型，在

保证高吸引度的同时保证诱饵的多变性。 
文件内容填充：对于诱饵文件的文件内容设

计，本文首先根据文件类型填充与之相匹配的文

件头部，然后根据文件类型填充随机数据，如在

文档类文件中填充随机英文字符串，在多媒体类

文件中则填充随机的音视频字节流数据。 
文件元数据配置：文件元数据主要指文件访

问权限、创建日期、访问日期、修改日期和创建

者等信息。本文首先将创建者配置为系统当前用

户，模拟正常文件的从属关系；由于勒索软件可

能通过检查文件时间来跳过用户长期未访问的文

件，本文按照“创建日期<修改日期≤访问日期<
当前日期”的逻辑条件配置文件时间，并将文件

时间设定为当前时间。在检测过程中，系统每隔

一段时间自动将已部署诱饵的文件时间更新至最

新时间，从而将所有诱饵文件伪装为最近才被用

户访问过的状态。 
在检测前，首先由诱饵部署与检测模块进行诱

饵部署。诱饵部署包含两部分操作：其一是在勒索

软件最先访问的文件夹中部署静态诱饵；其二是在

当前用户最近访问过的文件夹中部署动态诱饵。部

署完成后则将所有已部署诱饵添加至诱饵监控列

表用于勒索软件检测。在检测过程中，由进程事件

监控模块实时监控来自进程的各类事件。若捕获到

的事件与用户最近访问文件夹的变化有关，则通

知诱饵部署与检测模块，使其根据变化情况实时

地增加或删除动态诱饵，并更新诱饵监控列表。

若事件是写入或删除已部署的诱饵文件，则认为

该事件来自勒索软件，由诱饵部署与检测模块收

集相关进程的信息并将其标记为勒索软件。 
为了对基于诱饵文件的勒索软件检测进行评

估，首先通过勒索软件文件遍历实验，确定勒索

软件最先访问的文件夹，然后根据上述内容设计

并部署诱饵文件，针对不同勒索软件家族的样本，

计算对勒索软件的检测率和检测出时对应的平均

已加密文件数，检测结果如表 3 所示。 

表 3  勒索软件的检测结果 
Table 3  Detection results of ransomware 
勒索软件家族（样本量） 平均已加密文件数 

Reveton(102) 4.8 

CoinVault(87) 0.0 

Onion(115) 5.2 

WannaCry(204) 0.0 

Ryuk(48) 11.3 

Sodinokibi(90) 0.6 

 
由实验结果可知，对测试集中 6 类勒索软件

家族的检测准确率均为 100%，且大部分勒索软

件家族对应的平均已加密文件数在 5 个以下。进

一步分析发现，WannaCry 和 CoinVault 等平均已

加密文件数为 0 的勒索软件家族的文件遍历类型

为直接遍历，即最先访问的是按字符顺序排序最

小的磁盘的根目录，实验时该目录中已部署诱饵

文件，因此这类勒索软件会在未加密任何正常文

件的情况下就被检测出来；另外，平均已加密文

件数不为 0 的勒索软件家族的文件遍历类型为特

殊文件夹遍历和优先遍历类型，同家族间变种样

本的遍历列表存在一定差异，每个变种可能根据

自身需求配置一部分特殊文件夹，而这些文件夹

不在诱饵静态部署目录中，因此导致部分文件被

加密。 
3.2  漏洞攻击检测 

除数据诱饵和文件诱饵外，还有代码诱饵。

ROP 攻击会重用软件的代码。通过在软件中部署

代码诱饵来实施诱捕防御，以检测 ROP 攻击。同

时，当发现漏洞攻击后，可以把攻击流量或攻击

载荷重定向到蜜罐系统中，在蜜罐系统中进一步

观察攻击轨迹、识别攻击意图。 
3.2.1  A-ROP 防御 

攻击者一般利用内存错误[50]在目标软件中

注入 ROP 攻击代码。ROP 编程从起初为复用库
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函数的返回到库函数（return-to-libc）的攻击[51]，

逐渐发展为返回导向编程 [52-53]、跳转导向编 
程[54]、虚表导向编程[55]等。不管 ROP 的编程如

何演化，其攻击成功都是依赖于 EIP 的跳转和

ROP 预设链接地址的准确性[13]。控制流完整性

保护（CFI）技术[56]确保 EIP 会跳转到合法的

代码区域，但细粒度的 CFI 的开销比较大，且

难以应用到复杂结构和动态代码的代码指针

保护[57]。 
ROP 需要复用已知的代码和数据。随机化

防御就是扰动目标软件的内存布局，使得攻击

者获得的代码地址无效[58]，但内存泄露打破了

内存布局随机化的假设[59-60]，提高了 ROP 攻

击的成功率。直观的对抗方法是缩短内存泄露

信息的时效，即动态随机化技术[61-64]。但动态

指针的跟踪和修订会带来较多的时间开销[61]。

此外，动态随机化的空隙为攻击者提供了可乘

之机。 
文献[18]根据 ROP 复用目标软件中的代码这

一特性，讨论了在目标软件中注入诱饵代码（即

HoneyGadget ）的设计思路。当检测到这些

HoneyGadget 被使用时，系统可以警告用户或终

止进程。代码诱饵即使在内存泄露环境下，仍然

是防御 ROP 攻击的一种有效选择。 
CodeArmor[34]在保留初始版本外，随机化整

个代码区域，并复制多个随机化代码版本，利用

系统调用和信号机制触发随机化版本的切换，其

时延较小。每次只有一个激活版本是有效的，其

他版本都是诱饵。CodeArmor 在切换版本时，将

原位置替换为 honey gadget 来吸引攻击者。

Readactor++[33]在虚函数表中插入了大量虚假

的虚函数指针作为诱饵引诱攻击者，一旦攻击

者执行了这些虚假指针指向的代码，就会落入

其陷阱中。 
文献[65]提出在二进制文件中插入 nop 指令

和 honey gadget，并维护一个记录了插入 gadget
的地址表。一旦目标应用程序执行了敏感的函数

调用，HoneyGadget 将暂停其执行并读取最近分

支记录（LBR）缓冲区，以检查 LBR 记录是否与

地址表中的地址匹配。如果记录匹配，则说明可

能存在 ROP 攻击。 

3.2.2  B-漏洞攻击劫持 
攻击者攻击打补丁的 Web 服务时，其漏洞探

测和漏洞攻击会失效，此时，无法感知攻击者的

攻击意图，也没有办法收集攻击工具（远程控制

工具）的信息。为了吸引攻击者和获取攻击载荷，

文献[11]借助蜜罐的思想，设计了 honey-patches
和 honey-patching。honey-patches 在补丁代码中注

入诱骗服务的触发点。当攻击者利用漏洞攻击载

荷时，honey-patching 把攻击载荷转发给诱骗服务

器，实现引诱攻击者的目的。同时，利用内存修

订和网络连接保持以确保Web自身的安全性和诱

骗服务的真实性。该方法需要人工辅助才能设计

已知漏洞对应的 honey-patches，难以自动化部署，

不能转发零日漏洞攻击。 
3.3  Web 安全 

为了评估钓鱼攻击，研究受害者、钓鱼者以

及研究者的行为，Phisheye[66]构建一个包含脆弱

性的 Web 服务网站（即蜜罐服务），诱使攻击者

攻击该网站，并在该网站安装钓鱼攻击包。从

近 5 个月数据日志中，发现了 474 个网络钓鱼

攻击包，初步刻画了钓鱼攻击包的完整生命周

期。此外，29%的攻击者通过搜索引擎查询到

部署的蜜罐，超过 40%攻击者通过社交网络来

共享蜜罐服务。同时，反网络钓鱼服务 GSB 和

PhishTank 对蜜罐服务上钓鱼网站的平均检测时

延约 12 天。 
Tripwire[67]构建邮件系统的登录诱饵凭证

（用户名和口令），然后利用这些诱饵凭证自动注

册为第三方网站的用户。一旦有人利用网站的凭

证登录给定邮件服务器，就可以检测到攻击，并

推断出该凭证关联的网站被攻破。 
DorkPot[68]利用 GHDB（Google hacking Da-

taBase）的 dork 构建蜜罐网页，并把这些蜜罐网

页部署在云服务平台，对外提供 Web 访问。攻击

者利用谷歌的搜索引擎，搜索并访问这些蜜罐网

页，文献[68]统计了 dork 的使用频率，由统计结

果可知，攻击者偏好搜索网络摄像头和路由器等

在线设备、密码和数据库等重要数据。 

4  讨论 

传统的防御方式，如流量入侵检测等，属于
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被动的防护手段。而诱捕防御属于主动防御技术，

通过在 APT 攻击的各个阶段部署诱饵，可以快速

检测和响应对主机的攻击。与传统防御手段对比，

诱捕防御并不局限在特定的位置，而贯穿于防御

体系的各个环节。它可以与传统防御相结合，如

作为控制流完整性和地址随机化技术的补充手

段，以对抗利用内存破坏漏洞的攻击，形成纵深

的安全体系。 
攻击者实施攻击时利用的资源和需要获取的

资源都可以作为诱饵资源。IOT 设备广泛应用于

智能家庭、智慧工厂和智慧城市。为了获取攻击

IOT 设备的样本，可以虚拟各种 IOT 设备作为诱

饵[69-70]，并部署到云端，实时监控这些诱饵设备

的访问情况，捕获攻击样本，并跟踪识别攻击意

图。电话号码和设备同样可以用作诱饵[29-30]，利

用人工智能技术实施自动电话应答，尽可能多收

集电话滥用信息，检测和发现语音钓鱼、电话营

销、拒绝服务等电话威胁。此外，HoneyUSB 可

以转发恶意 USB 固件访问主机的流量，可以识别

攻击意图[71]；Honey page[72-73]用于检测浏览器扩

展的信息泄露。 
工业界从基于蜜罐和蜜网的网络安全防御逐

渐延伸到基于诱捕的主机安全保护。为对抗勒索

软件，安全工具在主机上部署文件诱饵，但这些

诱饵文件命名方式和文件所在位置比较单一，容

易被攻击者绕过。 
同时，诱捕防御存在一定的局限性，诱捕防

御本身是一种概率机制。为了提高其成功概率，

需要确保诱饵与真实资源的相似性、诱饵的多样

性、部署位置的随机性。这些将是诱捕防御机制

的研究热点。文献[7]指出诱饵资源与被保护的业

务系统高度一致。为了确保诱饵资源的相似性和

多样性，诱饵资源还需要与用户行为高度一致，

确保诱饵的动态性和新鲜性，使攻击者难以识别

诱饵资源。部署位置的随机性是指诱饵所在目录、

路径是难以被攻击者猜测的。同时，这种随机性

可以确保攻击者尽可能访问这些目录和路径。另

外，诱捕防御有被绕过或者利用的可能。例如，

攻击者通过识别虚拟化环境和系统监控工具来判

断当前环境是否安全。在部署诱饵的主机被控制

后，攻击者可以将它作为跳板，进而攻击其他主

机和域服务器。 

5  结束语 

控制流完整性、地址随机化和诱捕防御构建

了内存破坏漏洞的立体防御体系。前两者是软件

自身完整性和内存布局的多样性的结合，目的是

抑制攻击代码的执行。诱捕防御部署在代码上，

可以抑制攻击代码的执行；部署在数据资源、文

件资源上，可以从系统层面主动感知攻击。因此，

从防御层看，诱捕防御是控制流完整性和地址随

机化的有效补充。 
本文从 APT 攻击流程出发，分析和总结了

APT 攻击的每一个环节都可以部署诱饵，并实施

诱捕防御。同时，总结了诱饵类型，剖析了诱饵

的生成、部署和度量。接着，分析了诱捕防御在

勒索软件检测、漏洞检测、Web 安全等安全场景

中的应用；最后，诱捕防御还可以应用到物联网

安全、电话安全等领域。确保诱饵的真实性、动

态性、新鲜性、多样性是未来研究工作的重点。 
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